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Cyberversicherung fur Privatpersonen, «weil die
Cyberkriminalitat jede und jeden treffen kann»

Mino Miiller, 32-jahrig (Bild), ist
seit anfangs 2025 Leiter der Cyber-
versicherung bei der AXA Schweiz.
Zuvor hat er sich im Risikomanage-
ment der AXA vertieft mit Cyberri-
siken und deren finanzieller Quan-
tifizierung auseinandergesetzt. Im
Gesprach mit «KABC-FOKUS» warnt
Mino Miiller: «Die digitale Krimina-
litdt nimmt zu, und zwar auch bei
Privatpersonen.» Lesen Sie, was
die Cyberversicherung fiir Privat-
personen bietet und was sie kostet.

B Mino Miiller, welchen Cyberge-
fahren und Cyberangriffen sind wir
im Privatleben heute besonders aus-
gesetzt?

Mino Miiller: Die digitale Krimina-
litdt nimmt zu, und zwar auch bei
Privatpersonen. Insbesondere im
Bereich von Phishing, Missbrauch
von Zahlungssystemen und Identi-
tatsdiebstahl treten vermehrt Scha-
denfalle auf.

B Welche Abwehrmassnahmen
sollten wir im Privatleben gegen die-
se Cybergefahren und Cyberangriffe
unbedingt ergreifen?

Mino Miiller: Pravention ist der be-
ste Schutz vor Cyberangriffen. Dazu
gehort, elektronische Gerate sicher
zu konfigurieren, indem ein aktuelles
Virenschutzprogramm, eine Firewall
und regelmassige Sicherheitsupdates
installiert werden, um die Software
stets auf dem neusten Stand zu hal-
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ten. Zudem sollten moglichst starke
und unterschiedliche Passworter
verwendet und wo immer moglich
die  Zwei-Faktor-Authentisierung
aktiviert werden. Des Weiteren gilt:
wachsam bleiben. Seien Sie kritisch,
wenn Sie verddchtige Mails erhal-
ten oder Ihnen eine Situation unge-
wohnt vorkommt.

M Gibt es auch spezielle Préventi-
onsmassnahmen der AXA Cyberver-
sicherung fiir ihre Versicherten?

Mino Miiller: Ja. Die Praventions-
massnahmen der AXA Cyberversi-
cherung umfassen:

e Monitoring der Kreditkarte,
Online-Accounts und Telefon-
nummern

e Warnmeldungen vor Phishing-
Mails

e Erkennung von unsicheren
Onlineshops

e Erkennung von negativen Beitra-
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gen oder Hasskommentaren zur
versicherten Person

e Erstintervention im Namen der
versicherten Person bei Problem-
fallen im Bereich Cyberkriminali-
tat sowie telefonische psycholo-
gische Unterstlitzung

I Welches sind trotz aller Vorsicht
im Privatleben héiufige Schéden auf-
grund von Cybergefahren und Cyber-
angriffen?

Mino Miiller: Cyberangriffe erfolgen
auf vielfaltige Weise. Am haufigsten
beobachten wir, dass Kundenkonten
in einem Onlineshop gehackt oder
Kreditkartendaten gestohlen wer-
den. Oder auch, dass elektronische
Gerate durch einen Virus beschadigt
und damit Daten geldéscht oder ver-
schlisselt werden. Die AXA versucht
dann im Namen ihrer Versicherten
rechtliche Anspriche gegenlber
Onlineshops oder Kreditkarteninsti-
tuten durchzusetzen. Ist dies erfolgs-
los, Ubernimmt die AXA die Kosten.
Bei einem Virusbefall organisiert und
bezahlt die AXA die Virenentfernung
und versucht, die Daten wiederher-
zustellen.

M Erkidren Sie uns, was die Cyber-
versicherung der AXA fiir Privatper-
sonen bietet und welche Selbstbe-
halte bestehen.

[
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Medizinalpersonen

Mino Miiller: Die Cyberversicherung
der AXA flr Privatpersonen bietet
Prévention, Rechtsschutz und finan-
zielle Leistungen. Durch die inbegrif-
fenen Praventionsservices kdnnen
Schadenfalle verhindert werden. Die
folgenden vier Module kénnen ein-
zeln oder zusammen abgeschlossen
werden:

¢ Online-Konten & Kreditkarten:
Rechtsschutz und finanzielle
Absicherung bei gestohlenen und
missbrauchten Daten

¢ Online-Mobbing & Urheber-
rechte: Rechtsschutz bei Per-
sonlichkeitsverletzungen und
Urheberrechtsverletzungen im
Internet

¢ Online-Shopping: Rechtsschutz
und finanzielle Absicherung bei
Schdden beim Online-Einkauf

e Datenrettung, Virenentfernung &
IT Assistance: Wiederherstellung
von Daten und Virenentfernung.
Die Selbstbehalte sind je nach
Baustein unterschiedlich. Manch-
mal kénnen sie selbst gewahlt
werden, manchmal gibt es keinen
Selbstbehalt. Fur die bedingten
Voraussetzungen im Schadenfall
verweise ich auf die Obliegen-
heiten in den Allgemeinen Versi-
cherungsbedingungen AVB.
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M Was kostet die Cyberversicherung
fiir Privatpersonen?

Mino Miiller: Unsere Cyberversi-
cherung fir Privatpersonen ist mo-
dular aufgebaut. Sie wahlen und
bezahlen nur jene Bausteine, die Sie
benotigen. Einzelne Module sind ab
30 Franken pro Jahr erhiltlich, alle
zusammen ab 105 Franken pro Jahr.
Die Versicherung umfasst die drei
Teilbereiche Rechtsschutz, finanzielle
Leistungen und Praventionsservices.
Dieser Rundumschutz ist einzigartig
in der Schweiz. Wenn Sie Opfer eines
Cyberangriffs werden, erhalten Sie
bei uns von Anfang an professionelle
Unterstltzung.

Das Bundesamt fur Cybersicherheit
schreibt Gber die «Neue TWINT-Be-
trugsmasche, die auf Schlaftrunken-
heit setzt»: «Immer wieder werden
dem BACS Phishing-E-Mails gemel-
det, mit denen TWINT-Kunden hin-
ters Licht gefihrt werden sollen. Das
Ziel ist der Diebstahl von Kreditkar-
tendaten oder die Ubernahme von
TWINT-Konten. Manche Versuche
kommen gar ohne Phishing-Seiten
aus. Das zeigt ein weiterer Fall, der
auf den ersten Blick harmlos er-
scheint, tatsachlich aber durchdacht
ist. Mit einer persodnlichen Nachricht
und einer Geldanforderung am fri-
hen Morgen wollen die Betriiger
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Nutzerinnen und Nutzer zu unbe-
dachtem Handeln verleiten.»

M Frage dazu: Wer bei den TWINT-
Betrugsmaschen reinfillt, was ja oft
einfach eine Unaufmerksamkeit ist,
wird von der Cyberversicherung fiir
Privatpersonen fiir den Schaden ent-
schddigt oder nicht?

Mino Miiller: Es muss hier unter-
schieden werden: Handelt es sich
um eine missbrauchliche Verwen-
dung von Daten, also Kriminelle
nutzen unerlaubt beschaffte Daten,
um das Opfer zu betrlgen, deckt die
Cyberversicherung der AXA die Félle,
sofern zumutbare Vorsichtsmass-

nahmen getroffen wurden. Wenn
die Betrlger hingegen zufallig Geld-
anforderungen Ubermitteln und die
Nutzerin oder Nutzer «einfach» die
Anforderung bestdtigt, handelt es
sich um einen einfachen Betrug und
keinen Cybervorfall, und ist folglich
nicht durch die Cyberversicherung
gedeckt.

M |hr Schlusswort an die Leserinnen
und Leser.

Mino Miiiller: Investieren Sie in
Pravention und seien Sie wachsam:
Cyberkriminalitat kann jede und je-
den treffen.

Verlangen Sie eine
massgeschneiderte Offerte

Thomas Balz
+41 32 3853020
info@a-b-c.ch

Einfach Fragebogen fiir
Cyber-Versicherung erhalten:

Lagerung von Medikamenten und Samen

Nur so zahlt die Versicherung

Arztpraxen und andere medizi-
nische Einrichtungen miissen Me-
dikamente, biomedizinische Ma-
terialien und Impfstoffe kiihl und
ohne Unterbruch lagern. Bei Tier-
arztpraxen gilt das auch fiir Samen.
So will es das Gesetz. Dazu braucht
es einen speziellen Medikamenten-
kiihlschrank nach DIN-Norm 13277.
Bei vielen Versicherungen muss der
Inhalt dieses Kiihlschranks unter
der Rubrik «Warenverderb» sepa-
rat versichert werden. Damit die
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Versicherung im Schadenfall zahlt,
sind zahlreiche Vorsichtsmassnah-
men notwendig. Beachten Sie un-
sere Tipps.

Aufgrund der Richtlinien und Merk-
blatter von Swissmedic und von
verschiedenen kantonalen Gesund-
heitsdirektionen lassen sich diese
Standard-Vorkehrungen zur Lage-
rung von Medikamenten und Samen
ableiten:

1. Einsatz eines Medikamentenkiihl-
schranks gemdss der DIN-Norm
13277 (friher DIN 58345).

Diese Norm verlangt eine ab-
schliessbare Tlre, eine stabile Be-
triebstemperatur zwischen 2 und 8
Grad Celsius und eine Schnittstelle
zur Aufzeichnung des Temperatur-
verlaufs. Weiter eine akustische
und optische Warneinrichtung
fir zu hohe oder zu tiefe Tempe-
raturen sowie eine Schnittstelle
flur die Fern-Warneinrichtung bei
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Stiftungen
Vorsorge und Versicherungen
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einem Stromausfall und fur die
Behebung dieses Stromausfalles
aus der Ferne.

2. Regelmassige Wartung des Me-
dikamentenkiihischranks
Um die Funktionstichtigkeit des
Medikamentenklhlschranks  si-
cherzustellen, ist eine regelma-
ssige Wartung und Uberpriifung
durch qualifizierte Techniker er-
forderlich. Wichtig: Diese War-
tungsarbeiten missen dokumen-
tiert werden!

3. Notfall-Stromversorgung fiir den
Medikamentenkiihlschrank
Arztinnen und Arzte missen
sicherstellen, dass ihr Medika-
mentenkihlschrank eine zuver-
lassige Notstromversorgung hat.
Daflr gibt es zwei Losungen: die
unterbrechungsfreie  Stromver-
sorgung USV oder ein Notstrom-

aggregat.

Versicherung MmN vsaoasmac

der Schweizer Arzte
Genossenschaft

Sicher vorsorgen. Seit 1926, Vorsorge in guten Handen.
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@ Zu beachten: Fillt das Not-
stromaggregat selbst aus, ohne
Ausfall des offentlichen Strom-
netzes, besteht keine Versiche-
rungsdeckung.

Die unterbrechungsfreie Strom-
versorgung USV besteht haupt-
sachlich aus einer intelligenten
Batterie, die bei normalem Be-
trieb aufgeladen wird. Bei einem
Stromausfall oder bei Spannungs-
schwankungen Ubernimmt die
Batterie die Stromversorgung, bis
die normale Stromversorgung
wiederhergestellt ist.

Ein Notstromaggregat nutzt ei-
nen Benzin- oder Erdgasmotor,
der einen Generator zur Strom-
produktion antreibt. Eine intelli-
gente Steuerungseinheit schaltet
das Notstromaggregat automa-
tisch ein, wenn ein Stromausfall
oder Spannungsschwankungen
erkannt werden. Das Aggregat
wird automatisch ausgeschaltet,

Wenn trotz aller Vorsichtsmass-
nahmen ein Schadenfall auftritt,
muss der Versicherte alle Mass-
nahmen vornehmen, die in den
«Allgemeinen Versicherungsbe-
dingungen AVB» definiert sind.
Dazu zdhlen in jedem Fall:

1. Schadenmeldung

Der Schaden ist der Versiche-
rung unverziglich mit Angaben
des Zeitpunkts, der vermerkten
oder erkennbaren Ursache des
Ausfalls des Medikamenten-
Kihlschranks sowie einer Liste
der betroffenen Medikamente
zu melden.

wenn die normale Stromversor-
gung wiederhergestellt ist.

. Uberwachungssystem des

Medikamentenkiihlschranks
Der Medikamentenkihlschrank
muss mit einem Uberwachungs-
system ausgestattet sein, das
die Temperatur aufzeichnet und
Temperaturabweichungen sofort
meldet. Der Temperaturabwei-
chungs-Alarm wird vom System
automatisch per SMS oder per
E-Mail an daflr ausgewahlte
Personen verschickt. Eine dieser
Personen muss umgehend die
geplanten Massnahmen in Angriff
nehmen.

@Wichtig: Die Alarmierungs-
kette muss im Voraus festgelegt
werden, damit sich im Notfall
innert klirzester Zeit jemand um
das Problem kiimmert.

@ Was im Schadenfall zu tun ist

2. Dokumentation des Schadens

Der Schaden muss umfassend
dokumentiert werden: Foto des
defekten Gerats, Aufzeichnung
des Temperaturverlaufs wah-
rend des Ausfalls, Liste der be-
schadigten Medikamente und
deren Wert.

. Wiederbeschaffung der

Medikamente

Ist ein sofortiger Ersatz der Me-
dikamente notwendig, muss das
auf einer Liste samt den dafir
notwendigen Kosten festgehal-
ten werden.
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5. To-do-Listen und Verantwort-

lichkeiten fiir den Notfall

FUr den Fall eines Stromausfalls
oder eines technischen Defekts
sollten To-do-Listen und Verant-
wortlichkeiten vorbereitet wer-
den. Die Mitarbeitenden mussen
entsprechend geschult werden,
damit sie im Notfall schnell und
richtig handeln.

. Weiterverwendung der

Medikamente

Wenn dank der Alarm-Vorkeh-
rungen die Temperaturschwan-
kung im Medikamentenkihl-
schrank schnell bemerkt und
behoben wird und damit nur ge-
ringe Temperaturschwankungen
entstehen, sind die Medikamente
nicht zwingend unbrauchbar. In
diesem Fall muss mit den Medi-
kamenten-Herstellern abgeklart
werden, ob sie weiter verwendet
werden konnen.

4. Zusammenarbeit mit der

Versicherung

Wortlich steht beispielsweise in
der «Kundeninformation nach
VVG zur All Risks Sachversiche-
rung der Allianz»: «Der Versiche-
rungsnehmer hat wahrend und
nach dem Schadenereignis nach
Moglichkeit fur die Erhaltung
und Rettung der versicherten
Sachen und fiir die Minderung
des Schadens zu sorgen und da-
bei die Anordnungen der Gesell-
schaft zu befolgen.»
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Profitieren Sie von bis zu 22 Prozent Verbands-Rahmen-Rabatt

Uberpriifen Sie Ihre Versicherungen regelmassig

Gebaude werden umgebaut oder
renoviert und mit Solaranlagen
oder Warmepumpen ausgestattet.
Auch im Praxisinventar werden
neue Gerate oder Einrichtungen
angeschafft, und im Hausrat kau-
fen Sie vielleicht ein teures Velo
oder ersetzen lhre Mobel. Auch
der Baukostenindex fiir einen all-
falligen Wiederaufbau nach einem
Schadenereignis verdandert sich
laufend. Aus diesem Grund miis-
sen die Versicherungssummen der
Hausratversicherung oder der Pra-
xisinventar-Versicherung regelma-
ssig angepasst werden. Die Arzte-
beratung ABC unterstiitzt Sie dabei.

In 22 von 26 Kantonen ist die Gebdu-
deversicherung obligatorisch. Nur
fur Liegenschaften in den Kantonen
Genf, Tessin und Appenzell Innerrho-
den (Ausnahme Bezirk Oberegg) und
Wallis ist der Vertragsabschluss frei-
willig. In 19 Kantonen werden Ge-
baude durch die jeweilige kantonale
Gebaudeversicherung  versichert.
Die Leistung ist obligatorisch und
bietet die Grundsicherung gegen fi-
nanzielle Schaden durch alle Feuer
und Elementarereignisse. In den so-
genannten GUSTAVO-Kantonen wird
die Gebdudeversicherung durch
Privatversicherungen angeboten.
Namentlich gilt das fir die Kantone
Genf, Uri, Schwyz, Tessin, Appenzell
Innerrhoden, Wallis und Obwalden.

Die Arzteberatung ABC bietet einen
preiswerten und individuell gestalt-
baren Rahmenvertrag fir alle nicht
obligatorischen Teile der Gebaude-
versicherung an. Das Motto lautet:
«Vom Gartenhaus bis zur Solar-
anlage, von der Bodenheizung im
Wohnzimmer bis zur Wasserleitung
im Badezimmer unter dem Dach:

Mit unserem Rahmenvertrag fur die
Gebaudeversicherung ist Ihr Gebau-
de rundum versichert.»

Korrekte Versicherungssumme

fiir Gebaude ermitteln

Damit |hr Gebadude optimal ver-
sichert ist, haben wir flr Sie den
Fragebogen «lhr Gebdude optimal
und rundum geschitzt. So geht’s!»
zusammengestellt. Fillen Sie ihn
online aus und profitieren Sie von
bis zu 22 Prozent Verbands-Rahmen-
Rabatt.

Online-Fragebogen

«lhr Gebdude optimal
und rundum geschiitzt.
So geht’s!» auf: a-b-c.ch

Korrekte Summe fiir die Hausrat-
versicherung ermitteln

Wegen Zusatzanschaffungen, Ersatz-
anschaffungen oder Neueinrich-
tungen eines oder mehrerer Zimmer
ist der Hausrat standig im Fluss. Aus
diesem Grund sollten Sie hin und
wieder einen Check-up machen, ob
die Versicherungssumme lhrer Haus-
ratversicherung noch dem aktuellen
Stand des Wiederbeschaffungs- oder
Neuanschaffungspreises lhres Haus-
rats entspricht. Nutzen Sie daflr
den kostenlosen Check-up der ABC
Arzteberatung.

Kostenloses Check-up-
Formular zur Bestim-
mung der Versicherungs-
summe auf: a-b-c.ch

Vollkaskoversicherung fiir

die Praxis

Die Praxisinventarversicherung (oder
Geschéftsversicherung) ist die Voll-
kaskoversicherung fir lhre Praxis.
Sie schiitzt Ihr Inventar vor Gefahren

wie Feuer- und Elementarschaden,
Wasser, Einbruchdiebstahl und Be-
raubung. Neben dem Inventar kon-
nen Sie auch den Umsatzausfall
versichern, wenn Sie in lhrer Praxis
durch ein solches Ereignis keine Pa-
tientinnen und Patienten mehr emp-
fangen kénnen.

Zusatzlich kénnen Sie lhre tech-
nischen Gerate wie Rontgengerat,
Ultraschallgerdt und EDV-Anlage
gegen Beschddigung oder Zersto-
rung versichern. Auch der Transport
von Samen, mobilen EDV- und Ultra-
schallgeraten kénnen fir Transport-
schaden mitversichert werden.

Kostenloser Check-up:

Bestimmen Sie lhr Praxis-Inventar

Unseren kostenlosen Fragebogen zur
Bestimmung lhres derzeitigen Pra-
xis-Inventars und der damit notwen-
digen Versicherungssumme kdnnen
Sie unter diesem Link anfordern.

Kostenloser Fragebogen
zur Bestimmung

des derzeitigen Praxis-
Inventars auf: a-b-c.ch

Wiinschen Sie sich ein Gesprach?
Michael Quinche
hilft Ihnen gerne weiter
+41 41 368 56 56
info@a-b-c.ch
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Tierarztpraxis

Haben alle in Ihrem Team die notwendigen

Bewilligungen?

In der Schweiz bendtigen alle
Tierarztinnen und Tierdrzte, die in
einer Tierarztpraxis arbeiten und in
eigener fachlicher Verantwortung
Tiere behandeln, eine kantonale
Berufsausiibungsbewilligung. Die-
se Bewilligung gilt fiir Praxisinhabe-
rinnen und Praxisinhaber sowie fiir
alle angestellten Tierdrztinnen und
Tierarzte und Vertreterinnen und
Vertreter, die in fachlich eigenver-
antwortlicher Weise arbeiten.

Alle Tierarztinnen und Tierarzte, die
in eigener fachlicher Verantwortung
Tiere behandeln, bendtigen in jedem
Kanton, in dem sie tatig sind, eine
kantonale Berufsaustbungsbewil-
ligung. Das gilt auch flr angestellte
Tierarztinnen und Tierdrzte sowie
fir Vertretungen, die eigenverant-
wortlich arbeiten. Wer in mehreren
Kantonen tétig ist, bendtigt fir jeden
Kanton und fur jede fachlich eigen-

verantwortliche Person eine solche
Bewilligung.

Auch Assistentinnen und Assisten-
ten brauchen eine Bewilligung

In vielen Kantonen ist auch fur
Tierdrztinnen und Tierarzte, die unter
Aufsicht und nicht in eigener fach-
licher Verantwortung arbeiten, eine
Assistenzbewilligung  erforderlich
oder zumindest eine Meldepflicht
vorgesehen. Nach einer gewissen
Zeit, beispielsweise finf Jahre im
Kanton Aargau, mussen Assistenz-
Tierdrztinnen und Assistenz-Tierarz-
te, die weiterhin tatig sein wollen,
eine reguldre Berufsauslbungsbe-
willigung beantragen.

Zustandig fur die Ausstellung und
Uberprifung der Berufsausiibungs-
bewilligungen sind die kantonalen
Veterindramter. Sie Uberprifen im
Rahmen von Routinekontrollen oder

Anlasskontrollen, ob alle erforder-
lichen Bewilligungen vorliegen. Dies
kann stichprobenartig, bei Praxis-
neugrindungen, bei Verdacht auf
Unregelmassigkeiten oder im Zuge
von Bewilligungserneuerungen ge-
schehen. Wegen der kantonalen
Unterschiede mussen sich die Inha-
berinnen und Inhaber von Tierarzt-
praxen genau erkundigen, welche
Bewilligungspflichten und Melde-
pflichten in den Kantonen gelten, in
denen sie tatig sind.

Konsequenzen bei Verstdssen
Fehlende oder nicht glltige Berufs-
ausibungsbewilligungen oder die
Nichteinhaltung von Meldepflich-
ten kénnen zu aufsichtsrechtlichen
Massnahmen, Geldbussen oder im
schlimmsten Fall zum Entzug der Be-
rufsausbungsbewilligung fihren.

Der ABC-Fokus informiert allgemein (ber Versicherungsthemen. Er stellt weder ein Angebot von Versicherungen dar, noch fiihrt er zu einer Vertrags- oder
Beratungsbeziehung zwischen lhnen und den Herausgebern des ABC-Fokus. Die Inhalte des ABC-Fokus stellen keine personliche Beratung dar, ersetzen keine
persénliche Abkldrung Ihrer Situation und sind nicht verbindlich. Etwaige Hinweise, Empfehlungen oder Beispiele sind allgemeiner Natur und nicht als per-
sonliche Empfehlung oder Aufforderung zu verstehen. Wir iibernehmen keine Gewdhr fiir Vollstdndigkeit, Richtigkeit oder Aktualitdt der Informationen. Eine

Haftung der Herausgeber fiir Schdden, die aus der Anwendung der dargestellten Inhalte entstehen, ist ausgeschlossen. Bitte treffen Sie keiqe Entscheidungen
allein aufgrund der Inhalte des ABC-Fokus. Fiir eine individuelle und auf Ihre Situation zugeschnittene Beratung wenden Sie sich bitte an die Arzteberatung ABC
oder weitere Experten.
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